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El asesor Carlos F. Torres analiza cómo la inteligencia artificial, los pagos instantáneos y nuevos
patrones globales están transformando el fraude financiero en 2025.

El fraude financiero ya no se comete con papeles falsos ni con cheques alterados. En 2025, la estafa
digital se ha transformado en un fenómeno global impulsado por inteligencia artificial capaz de imitar
voces humanas, generar identidades falsas y manipular transacciones con una velocidad que supera
la capacidad de reacción de las instituciones bancarias. NEMISA, un observatorio independiente
especializado en el análisis de riesgos y patrones emergentes, ha documentado la evolución de
estas tácticas en distintos mercados, mostrando cómo la frontera entre delito digital y manipulación
psicológica se vuelve cada vez más tenue.

Uno de los cambios más significativos es el uso masivo de modelos de voz sintética y deepfakes
para autorizar pagos corporativos o suplantar a familiares en situaciones de urgencia. Según un
informe conjunto de Europol y Feedzai publicado el 11 de noviembre, los fraudes por suplantación de
voz aumentaron un 47 % respecto al año anterior. Esta estadística refleja una tendencia crítica: la
estafa ya no requiere acceder a una cuenta bancaria; basta con convencer a una persona de ejecutar
una acción irreversible.

Los sistemas de pago instantáneo -como PIX en Brasil, CoDi en México o las transferencias
inmediatas del sistema europeo SEPA- fueron diseñados para facilitar la inclusión financiera, pero
también se han convertido en un punto vulnerable cuando los usuarios carecen de educación en
ciberhigiene. En un ecosistema donde las transacciones se liquidan en segundos, el margen de error
se reduce a impulsos y clics. La velocidad que habilita la modernidad también es la que amplifica el
riesgo.

Desde mi experiencia como asesor especializado en prevención de estafas, veo tres tendencias que
crecerán durante los próximos meses. La primera es la expansión del phishing mediante códigos QR,
una técnica que combina ingeniería social con redirecciones invisibles. La segunda corresponde a los
scams de inversión relacionados con supuestas criptomonedas ecológicas, que atraen a usuarios
interesados en sostenibilidad pero incapaces de verificar la legitimidad de los proyectos. La tercera
tendencia, quizá la más alarmante, es la imitación de la voz de ejecutivos o familiares mediante IA
para presionar transferencias inmediatas.

Las autoridades han comenzado a reaccionar. La Comisión Nacional Bancaria y de Valores en
México y el Banco de España han lanzado campañas de verificación en tres pasos, promoviendo la
importancia de confirmar identidades antes de autorizar pagos. Sin embargo, como señala NEMISA
en sus análisis más recientes, la verdadera defensa no está en los sistemas bancarios, sino en los
hábitos digitales cotidianos. La seguridad financiera moderna depende más de la capacidad del
usuario para cuestionar, verificar y pausar que de cualquier herramienta automatizada.

El fraude financiero en 2025 no se combate con miedo, sino con conocimiento. En un entorno donde
las decisiones económicas se ejecutan a una velocidad sin precedentes, el pensamiento crítico se
convierte en el mejor seguro de protección patrimonial.
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